Avhjalpt hackarattack, sa har
gjorde jag!

“Jag som inte drabbats av attacker mot hemsidan pa laénge &r nu
“under attack”. Varre for svenska myndigheter an for mig.
Forst krashade sidan. Jag gick in pa servern och i filsystemet
lagger jag till _ efter pluginmappen/extensionmappen. Nu gick
hemsidan upp igen. Krashen var knuten till en aldre
opublicerad kommentar och en specifik plugin.

Nar jag raderat kommentaren kunde jag aktivera pluginen igen,
som nu visade att den var hackad. Jag raderade pluginen men
hackarscriptet 1ligger kvar (mOojligtvis som cookie 1
filsytemet) och vill att jag ska arbeta med ftp och ber om
uppgifter for att uppdatera plugins. Det ar ett virus, skriv
inte in uppgifterna.

Att fa upp den krashade sidan och hitta orsaken tog mig ca 1
minut. Nu ska jag lokalisera cookien och far troligtvis besdka
phpmyadmin. Jag ska &ven gbéra en virusskanning pa hela
servern. Det ar 5 ip-adresser som attackerat, som ar proxy for
en riktig attackerare”.

Jag hittade den ansvariga

Efter att ha blockerat ett antal IP-adresser med hackarforsok
hittade jag en “grafikers hemsida” som méjligtvis inte ar en
grafiker eller hackad sjalv. Pa adressens soOkresultat genom
Google <- observera att jag inte skrev in webbadressen direkt
i sokfonstret utan Googlade adressen, fann jag atskilliga
meta-texter.

En metatext ligger i headern (den o6vre delen av webbsidan) och
normalt sett gar det endast att ha 1 metatext och en sektion
med metataggar (som sokord). Den har designsidan hade ett 30-
tal meta-texter. De var placerade i Sydney, i Colombia, hade
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huvudkontor i Los Angeles mm och star med féretagsinformation
pa Crunchbase, LinkedIn osv.

Enligt foretagsinformationen ar huvudkontoret i USA men de
jobbar fran Filippinerna och deras huvudsyssla forutom
hemsidor i olika format, ar databasprogrammering! -Se dar?

Jag ar van vid hackare i olika format och jag kan tycka det ar
ett maste att kunna lite om sadkerhetsatgarder om man ska
uppehalla sig pa internet. Sen kan jag ocksa tycka att det
finns olika typer av hackare. En hackare som i det har fallet
utger sig for att komma fran specifika lander, f6r att orsaka
problem for landet de latsas vara, de hackarna gillar jag
valdigt lite.

Under har jag kopierat och oversatt en text om
DDos-attacker. Hjalper det nagon sa blir den glad!

“DDoS-attacker finns i ett stort antal. Har ar nagra av dem:
Reflektionsattacker

Attackerna missbrukar en funktion i ett UDP-baserat protokoll
dar en liten begaran utldser ett stort svar. DNS och NTP har
vissa funktioner som tillater denna typ av missbruk.

Upptacka reflektionsattacker

Leta upp DNS/NTP-svar som ditt system aldrig skickar en
begaran om. udp.srcport == 53 eller udp.srcport == 123 skulle
vara de ratta visningsfiltren

Svaret kan 1&tt overskrida den maximala storleken pa en
Ethernet-ram. Hall utkik efter IP-fragmentering. Ett antal
visningsfilter hjalper. ip.frag offset > 0 ar en av dem.

Observera att IP-fortsattningspaketen inte kommer att
innehalla UDP-portnumren. Wireshark stoder atermontering av
IP-fragment, sa att hela meddelandet kommer att dissekeras.



TCP SYN oOversvamningar

Dessa attacker forsdoker fylla tillstandstabellen i en
brandvagg eller forsoker oOvervaldiga en servers buffert. Det
finns ett antal tekniker for att forsvara sig mot denna typ av
attack. TCP SYN cookies ar en av dem.

Upptacker SYN-Oversvamningar

H31l wutkik efter ett enormt antal TCP-
anslutningsforfragningar. Det korrekta visningsfiltret ar
tcp.flags.syn == 1 och tcp.flags.ack ==

Servern, som ar under attack, kommer att svara med ett
mindre antal SYN/ACK. Dessa kan ses med visningsfiltret
tcp.flags.syn == 1 och tcp.flags.ack ==

Forsok att jamfora antalet SYN med antalet SYN/ACK. Sa lénge
siffrorna ar identiska haller din brandvagg eller server.

Mycket ofta ar kalladresserna forfalskade. En bra indikator
pa en falsk kalladress &ar ett paket med RST-biten installd som
svar pa SYN/ACK fran din server. Det normala svaret skulle
vara ett paket med bara ACK-flaggan installd.

Attacker mot lager 7 pa dina webbservrar.

De flesta webbservrar har en sokfunktion,
anvandarregistreringsdialog eller Lliknande funktion, som
utloser ett langt svar i backend. En angripare kan identifiera
lampliga mal genom att unders6ka HTTP-svarstiden. Vissa
webbplatser kan slas ner av ett foérvanansvart litet antal
parallella HTTP-forfragningar som utléser soékningar,
processinloggningsdata eller utcheckningsprocessen 1 en
webbutik.

Upptacka attacker fran lager 7

Det basta ar webbserverns loggfil, speciellt om du anvander
HTTPS. (Du anvander forhoppningsvis SSL, eller hur?) Forsok



att hitta ofta kallade URI:er i loggfilen.

H3ll utkik efter anvéndaragenter som indikerar automatisk
atkomst. Bland kandidaterna finns wget eller curl.

Om du har tillgang till okrypterad trafik, forsok skapa en
separat profil och lagg till kolumner for anvandaragenten
http.user _agent och for URI:n http.request.uri

Kontrollera om HTTP-forfragningar kommer med en referens,
dar det &ar rimligt att foérvanta sig dem. Tillgang till
utcheckningsfunktionen i en webbutik utan hanvisning skulle
vara udda. Lagg till http.referer som en annan kolumn.

Geografisk fordelning av IP-adresser

De flesta webbplatser har ett distinkt moOonster nar anvandare
fran en viss geografisk region besdker webbplatsen. En
webbplats for en skola eller hdgskola skulle oftast dra trafik
fran lokala eller regionala IP-adresser. Forvanta dig ocksa
nagra sokmotorer och sdokrobotar. En ploétslig o6kning av
forfragningar fran ganska avlagsna platser skulle vara en
indikator pd en attack.

Denna wireshark-webbplats besdoks av ett internationellt
samfund. Jag har aldrig sett loggfilerna for den har servern.
Andd skulle jag forvanta mig over ett 24-timmars tidsfénster
besdkare fran hela varlden. Bara jag tittar pa loggfilerna
klockan 10 pa morgonen europeisk tid skulle jag foérvanta mig
mestadels europeiska besdkare, plus nagra nattugglor fran
Asien-Stillahavsomradet och nagra morgonpigga fran Amerika.

En bra baslinje hjalper till att upptacka attackerna.
Wireshark kan lokalisera platsen for en IP-adress. Kolla in
Wireshark Wiki for detaljer

DDoS efter popularitet

Aven om ovannamnda skolwebbserver for det mesta &r inaktiv,
kan den locka till sig en enorm odkning av legitim trafik.



Rakna med en allvarlig oOversvamning av trafik, om stora
nyhetsnatverk rapporterar om skolan och lagger en lank pa
deras webbplats. Nagot liknande kan h&nda om en anvandare av
sociala medier med miljontals vanner eller foljare namner din
webbplats.

Allmanna tips

Vissa verktyg som anvands for natverksoversvamning definierar
konstanter i vissa falt i IP- eller TCP-huvudet, dar en viss
mangd slumpmassighet kan forvantas. Exempel ar IP-ID, DNS-
transaktions-ID, ett TCP-kallportnummer eller sekvensnummer.
Ett Overdrivet varde av paket med ett konstant IP-ID ar en
indikator for en mycket konstig IP-stack eller for
“handgjorda” paket.”

Intressanta verktyg:

https://bgp.tools/

https://ask.wireshark.org/questions/
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